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wem gehoren die Daten auf digital
vernetzten Geraten?

onsumenten kaufen und
benutzen immer mehr
Gerite und Gegenstin-

de, die sich mit dem Internet ver-
binden lassen. Das Fernsehgerit,
der Backofen oder das Auto sind
heute «smart» und «connected».
Diese neue Welt der vernetzten
Dinge («Internet of Things», [oT)
generiert eine riesige Menge an
Daten, die fiir die verschiedensten
Zwecke genutzt werden konnen.

Fir «Big Data» ist dies die
Grundlage. Und «Big Data» ist
die Grundlage fiir neue Techno-
logien wie etwa die Kiinstliche
Intelligenz.

Aus Sicht der Konsumenten
stellt sich allerdings die wichtige
Frage, wer tiber all die Daten auf
diesen vernetzten Geriten ver-
fugen kann — und wer fiir deren
Sicherheit zustindig ist. Obwohl
die Gerite und Gegenstinde
meistens im FEigentum einer
Person stehen, hat diese hiufig
nicht nur die Ubersicht, sondern
auch die Verfigung tiber die
Daten verloren.

Uberwiegend handelt es sich
um Personendaten, weshalb das
Datenschutzgesetz anwendbar ist.
Das revidierte Datenschutzgesetz,
dasam 1. September 2023 in Kraft
tritt, hat zwar zum Ziel, den Da-
tenschutz durch datenschutz-
freundliche Technikgestaltung zu
fordern. Aber im entscheidenden
Artikel weist es gerade auch auf
seine grundsitzliche Schwiche
hin: Artikel 7 verlangt, dass der
Datenbearbeiter die Bearbeitung
von Personendaten auf das fiir den
Verwendungszweck notwendige
Mass beschrinkt, soweit die be-

troffene Person nicht etwas an-
deres bestimmt.

Damit ist die Einwilligungs-
erklirung angesprochen, die um-
fassend eingeholt werden kann,
auch wenn fiir die Konsumenten
keine Alternativen bestehen. Sie
wird zum Beispiel beim Kauf
von vernetzten Geriten mit der
Unterzeichnung der Allgemeinen
Geschiftsbedingungen bestitigt

¢¢Datenschutz und
Datensicherheit

sind entscheidende
Voraussetzungen fiir
die sozialvertrigliche
Entwicklung des
Internets der Dinge??

und 6ffnet Tiir und Tor fiir eine
umfassende Datennutzung durch
Dritte.

Dieses Schlupfloch will die EU
mit einem Verordnungsentwurf
fiir ein Datengesetz schliessen. Das
Datengesetz soll eine Pflicht zur
Zuginglichmachung von bei der
Nutzung von Produkten oder ver-
bundenen Diensten erzeugten Da-
ten enthalten.

Damit soll nicht nur die in-
formationelle Selbstbestimmung
der Benutzer gestirkt werden.
Gleichzeitig wird auch der Wett-
bewerb gefordert, indem Daten
nicht nur dem Hersteller oder Ver
kiufer von Produkten zur Ver-
fugung stehen.

In Zeiten der umfassenden Digi-
talisierung und der Abhingigkeit
von Daten miisste auch die infor-
mationelle Selbstbestimmung der
Konsumenten in der Schweiz in
diesem Sinne gestirkt werden. Das
revidierte Datenschutzgesetz bringt
diesbeziiglich (zu) wenig.

Bei der Sicherheit der Daten in
der vernetzten Welt hat die Schweiz
den Pfad der EU bereits aufgenom-
men. So wird in der Verordnung
tiber Fernmeldeanlagen und der
Verordnung des Bakom tiber Fern-
meldeanlagen vorgegeben, dass bei
internetfihigen Geriten der Miss-
brauch von Personendaten mit
geeigneten Massnahmen zu ver-
hindern ist, wobei insgesamt auf
einschligige EU-Richtlinien ver-
wiesen wird.

Datenschutz und die Sicherheit
der Daten sind entscheidende
Voraussetzungen fiir die sozial-
vertrigliche Entwicklung des «In-
ternets der Dinge». Die Rahmen-
bedingungen, die der Bund da-
fur in der «Strategie Digitale
Schweiz» will, miissen diesen Vor-
ausetzungen angemessen Rech-
nung tragen.
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